VERBALE DI ACCORDO

Roma, 10 ottobre 2017

TrRA

Enel - Divisione e.Solutions rappresentata da: Stefania Biricolti, Annapaola De

Paolis, Daniela Mercurio

le Segreterie regionali Lazio delle O0.SS:

Filctem, rappresentata da: Alessandro Borioni, Alessandra Catania, Alessio Lionetti,
Fabrizio Candolfi;

Flaei, rappresentata da: Andrea Ronci, Oreste Erminiati, Luigi Innocenti, Ferdinando

Pianini Rosino Ferrantini;

Uiltec, rappresentata da: Marco Panto, Massimiliano Appetecchi, Antonella Maggio
PREMESSO CHE

Il sito Enel di Via di Tor di Quinto 47/49 & dotato di un accesso sul viale Tor di Quinto, al

civico n.47, sia pedonale che carraio e di un varco per i motocicli (civico n° 49) ed al suo

interno € presente una portineria.

= L'edificio & stato dotato di alcuni sistemi di sicurezza (“antintrusione” e
‘videosorveglianza”) volti ad assicurare la tutela delle risorse umane e del patrimonio
aziendale in esso custodito.

= |l sottosistema di videosorveglianza (TVCC) & costituito da un NVR (NetworK Video
Recorder) che registra le immagini rilevate e da n° 11 telecamere tutte perimetrali
all'edificio.

= Le caratteristiche del sistema di videosorveglianza e le indicazioni relative ai soggetti
incaricati/autorizzati all'accesso ed all’'operativitd del sistema medesimo sono contenuti

nella Nota Tecnica allegata che € parte integrante del presente accordo.

Le Parti, ai sensi e per gli effetti dell'art.4 della legge 20 maggio 1970 n° 300 e successive
modifiche e integrazioni C%IF, :
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CONVENGONO SU QUANTO SEGUE

= |l sistema di Videosorveglianza (TVCC) del sito Enel di Tor di Quinto 43/4? & unicamente
finalizzato a tutelare la sicurezza delle persone e a preservare il patrimonio e le infrastrutture
aziendali; sono escluse altre finalita connesse al controllo del lavoratore o della prestazione

lavorativa.

= Conformemente alle prescrizioni di legge vigenti, il periodo di conservazione delle
registrazioni ¢ fissato in 24 ore, decorse le quali si procedera alla cancellazione delle stesse,
fatte salve le festivita ed i giorni di chiusura della sede (estensione fino a un massimo di 72
ore) nonché il caso in cui si debba aderire ad una specifica richiesta investigativa

dell’Autorita Giudiziaria.

= | dati/immagini sono trattati da soggetti incaricati — secondo le disposizioni di legge - e non
sono comunicati ne diffusi all'esterno, fermi restando gli obblighi imposti dalla legge nei

confronti dell’Autorita giudiziaria.

* Resta ferma ['affissione di idonea cartellonistica, adottando i modelli di riferimento indicati
dallAutorita del Garante della Privacy, unitamente ad informativa al personale nelle dovute

forme.

= Le Parti prevedono la possibilita di effettuare sopralluoghi al fine di verificare il corretto

funzionamento dell'impianto di videosorveglianza.

Letto, confermato e sottoscritto.




SISTEMA DI VIDEOSORVEGLIANZA

DELLA SEDE ENEL DI ROMA ~ VIALE TOR DI QUINTO 47 /49

Al fine di preservare il patrimonio e le infrastrutture aziendali Enel, in concomitanza con i lavori
di ristrutturazione che hanno riguardato la sede di Tor di Quinto n® 47, ha deciso di rinnovare il
Sistema di Videosorveglianza.

Il sistema & stato progettato e verra gestito per le finalita di seguito indicate, nel pieno rispetto
delle norme poste a tutela dei diritti dei lavoratori, di quanto prescritto dalla legge in materia di
protezione dei dati, nonché di ogni altra norma di legge da osservare in caso di installazione di
apparecchi audiovisivi, tenuto altresi conto dei principi definiti dall’Autorita Garante per la
Protezione dei Dati Personali a tutela della riservatezza del trattamento dei dati, di cui al
provvedimento del Garante dell’8 aprile 2010.

L'attivazione del suddetto «Sistema» si rende necessaria per la speciale esigenza di protezione
delle strutture e dei sistemi presenti nella suddetta sede (c.d. principio di necessita); esigenze
che vengono di seguito esplicitate.
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L'edificio di Viale di Tor di Quinto, n® 47 & stato dotato di alcuni sistemi di sicurezza
(Mantintrusione” e “videosorveglianza”) volti ad assicurare la tutela delle risorse umane e del

patrimonio aziendale in esso custodito.

L'architettura dei sistemi previsti &€ in linea con il modello di protezione adottato per le sedi
HeadQuarter e/o per le aree particolarmente sensibili. In particolare, per la messa in sicurezza

del sito & prevista I'attivazione di un sistema di Videosorveglianza.

L'edificio € dotato di un accesso sul viale Tor di Quinto, al civico n.47, sia pedonale che carraio e

di un varco per i motocicli (civico n® 49) ed al suo interno & presente una portineria.
La sede e presidiata con personale esterno dalle ore 07.00 alle 21.00 da n.1 addetto/a alla
reception e n.1 guardia giurata; dalle 21.00 alle 07.00 da n.1 guardia giurata.
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Il sistema di videosorveglianza & totalmente ed esclusivamente perimetrale e permette
un‘idonea sorveglianza dello stabile.
L'impianto & costituito da n. 8 telecamere da esterno tipologia IP 4Mpixel con obiettivo varifocal

motorizzato 2,7-12mm complete di illuminatore IR fino a 50mt e di n. 3 telecamgre termiche IP




Ibride 2Mpixel con risoluzione 160x120 ed apertura obiettivo da 2,8mm, idonee ad effettuare
un controllo nelle zone pit nascoste e buie del perimetro dello stabile nelle ore notturne.

In quest’ultime zona le due tecnologie lavoreranno in contemporanea.

Le telecamere (n° 11) sono posizionate — nel rispetto delle indicazioni del Garante ~ in modo
tale che l'angolo visuale delle riprese risulti limitato ai soli spazi di esclusiva pertinenza di Enel,
escludendo ogni forma di ripresa/registrazione di immagini relative ad aree pubbliche o di
proprieta di aitri.

Il sistema e inoltre dotato di un PC con monitor e software di gestione e configurazione, che
riproduce esclusivamente in modalita “live” le immagini delle 11 telecamere, ubicato nella
postazione della reception.

La registrazione delle immagini sard centralizzata su un NVR (NetworK Video Recorder)
posizionato in una stanza dedicata accessibile solo a personale autorizzato (vigilanza, security)

situato al piano terra.

Le immagini registrate vengono conservate al massimo per 24 ore. La registrazione viene
estesa fino al primo giorno lavorative utile, in corrispondenza dei weekend e/o festivita, in
conformita a quanto prescritto nel “provvedimento generale del Garante della Privacy” dell'8
aprile 2010.

La cancellazione delle immagini avviene mediante sovra-registrazione giornaliera. Le immagini
relative ai weekend efo ai giorni di festivitd sono, invece, archiviate su file, I quali vengono

cancellati nei tempi sopra specificati, con modalita tali da impedirne il recupero.

Caratieristiche e Modaiita di Attivazione deile Teiecamere
Tutte le telecamere hanno le sequenti caratteristiche:

« permettono di effetiuare zoom;

e sono motorizzate;

s  s0N0 permanentemente attive;

» effettuano la registrazione ed il rimando di immagini live ai monitor installati in

portineria e in remoto nella Security Control Room di Viale Regina Margherita 137.

L'accesso a tutto il sistema & regolato da un meccanismo di identificazione “individuale”
formato dalla coppia ~ chiave/password” e dai seguenti profili di accesso:

e profilo di Amministratore, il quale consente di configurare il sistema, di visualizzare le

immagini “live” e di visualizzare le immagini registrate;

« profilo di Visualizzatore, il quale consente di visualizzare le sole immagini “liyke”.
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Le immagini registrate dal sistema di videosorveglianza sono trattate da soggetti incaricati e
non sono comunicate né diffuse all'esterno, fermi restando gli obblighi imposti dalla legge nei

confronti dell'Autorita Giudiziaria.

II sistema di videosorveglianza ed i dati dallo stesso gestiti sono protetti da intrusioni ed
attacchi di tipo informatico secondo modalita, procedure e con livelli di sicurezza conformi a

quelli che Enel attua a protezione del proprio sistema informativo aziendale.

Il trattamento dei dati personali & conforme a quanto previsto dalla normativa in tema di
tutela della privacy. I soggetti che accedono ai dati sono un numero ristretto e sono
formalmente individuati con lettera come Incaricati al trattamento dei dati in conformita al
D.Lgs. 196/03.

Si precisa, che l'intero sistema di Videosorveglianza:
e non permette di creare una banca dati con indicizzazione delle immagini;
e non permette di associare le immagini ai dati personali;
e visualizza le immagini del solo perimetro esterno su un monitor installato presso la
portineria;

e tramite specifici pannelli di controllo & possibile selezionare una singola telecamera.
L'intero sistema non necessita di tecniche di crittografia dei dati trasmessi in quanto, come
specificato al punto 3.3.1, lettera f, del Provvedimento in Materia di Videosorveglianza, diffuso
dal Garante della Privicy in data 8 aprile 2010, tale misura & raccomandata solo nel caso di
trasmissione dei dati su rete pubblica o qualora siano utilizzati punti di ripresa dotati di

connessioni wireless.
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La videosorveglianza - in coerenza con le politiche di sicurezza adottate in ambito aziendale - &
stata adottata per le motivazioni di seguito indicate:

» consente di monitorare e gestire efficacemente - dalla locale postazione di vigilanza di
via di Tor di Quinto e dalla Security Control Room sita in Roma, viale Regina
Margherita 125 - eventi e situazioni rilevanti sotto il profilo della sicurezza;

e consente di disporre - con le limitazioni pili avanti specificate a tutela dei dati personali
e nel rispetto delle finalita di utilizzo consentite dalla legge - di immagini registrate
che, in caso di accadimenti di particolare gravita, permettono una pill efficace tutela
degli interessi aziendali nei confronti di fatti commessi da terzi;

e garantisce un effetto deterrente derivante dalla potenziale identificazione dell'autore di

atti dolosi. \\[‘




Le scelte relative al numero ed al posizionamento delle telecamere, alle caratteristiche tecniche
delle stesse, alle modalitd e durata di conservazione delle immagini e alle procedure di
trattamento/accesso ai dati sono state definite avendo cura di commisurare le stesse alle
suddette effettive necessitd di sicurezza del patrimonio aziendale (c.d. principio di finalitd e

proporzionalita),

5i ribadisce pertanto che il «Sistema di Videosorveglianza» nel suo insieme considerato &
finalizzato unicamente a tutelare la sicurezza delle persone e a preservare il patrimonio e le
infrastrutture aziendali; sono escluse altre finalitd connesse al controllo del lavoratore o della

prestazione lavorativa.
B Dotazioni Reception

« PC per la gestione dell'impiante di videosorveglianza.

T Ldempiment

Preliminarmente all‘attivazione del Sistema di Videosorveglianza, verra affissa idonea
cartellonistica, interna ed esterna, adottando i modelli di riferimento indicati dall’Autorita
Garante della Privacy, unitamente ad informativa minima indicante il Titolare del Trattamento e
la finalita perseguita, come specificato al punto 3.1 del Provvedimento in materia di
Videosorveglianza pubblicato in data 8 aprile 2010.

Il sistema non & stato sottoposto a verifica preliminare dell’Autoritd Garante della Privacy, in
quante non rientra in nessuna delle casistiche riportate nel capitolo 3.2, Prescrizioni Specifiche,

del gia citato Provvedimento.

Roma 4.9 //OI 201+

e




:
ST i
g, G

"
]

SEEEE

-

!

hlh | O2LLN0-
- . | ~
.,
o AR [ e T T E i
-
adlp a1 aTh o
| | ™
! T3 "% ™ T
REEERaES i | _
E - m‘q . , { - l. -+ ....xmi t | i
o o v v bt i I
43— / ISEENSSEENNNERENRS i} :
TR . $51 =222 E2n 1S (8.5 4
135 +H ;* L i~ -4 R ” H
1 ! .- - b1 a
| I ISNAREENE L.w ] _

‘o4




